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Résumé

L'INRIA (Institut National de Recherche en Informatique
et Automatique) S'est doté en 2006 d'une solution de
stockage répartie a base de serveurs de fichiers de type
NAS'. L'architecture de cette solution est congue autour
d'un équipement central vers lequel sont répliqués les
fichiers des serveurs NAS déployés dans ses centres de
recherche. Ce serveur de réplication constitue la base
d'un plan de reprise d activité (PRA), qui doit permettre
en cas dindisponibilité d'un équipement de site de
récupérer, voire d'utiliser a distance les données
répliquées sur le NAS central.

A travers cet article, nous décrirons les configurations
mises en place, leur intégration dans notre infrastructure,
le PRA, les modes d'utilisation de ces équipements
(partage de fichiers, accés en mode bloc FCP? ou iSCS®,
hébergement de données de services applicatifs, dont des
bases de données). Nous ferons le bilan d'un an et demi
d’ exploitation de la solution, notamment sur le niveau de
disponibilité des équipements et I’ efficacité du PRA. Enfin
nous évoquerons les évolutions envisagées pour améliorer
notre solution.

Motsclefs

NAS, NFS, NFSv4, CIFS, iSCSI, FCP, LDAP, Kerberos,
réplication, PRA

1 Genesedu projet

Courant 2004, la direction informatique de I'INRIA établit
un état des lieux des solutions de stockage et de sauvegarde
déployées dans ses différents centres. Il en ressort que
chague site utilise des solutions trés dissemblables, allant
d'une centralisation totale des fichiers utilisateurs, a
I’ éclatement des données sur plus de 900 postes de travail,
tous sauvegardés. Les équipements existants (serveurs de
stockage, robots de sauvegarde...) arrivant en fin de vie, il
était également opportun de définir une solution de
remplacement commune permettant :

1 NAS : Network Attached Storage
2 FCP : Fibre Channel Protocol
31SCSl : Internet SCSI, protocole de transport de SCSI sur TCP/ IP.

— de centraliser les données importantes ;
— dediminuer le nombre de serveurs;;

— de simplifier la sauvegarde et d’améliorer la vitesse de
restauration des données critiques ;

— d'offrir un meilleur niveau de <sécurisation et de
consolidation ;

— d'établir formellement un plan de reprise d’ activité.

Fort de I’ expérience du centre de Nancy, qui utilise depuis
fin 2003, deux serveurs de fichiers NAS, un groupe de
travail, congtitué début 2005, est chargé d étudier
I’ opportunité d'une acquisition groupée de ce type de
matériel. Cette étude s appuie sur |’ état des lieux de 2004,
qui précise |'environnement technique des différents
centres INRIA :

— caractéristiques des données : volumétrie, criticité, type
de sécurité (Unix ou Windows) ;

— nombre de clients simultanés potentiels ;

— modes d'accés NFS et CIFS depuis les OS Linux,
Windows, MacOS ;

— caractéristiques des équipements LAN et des
interconnexions WAN atravers le réseau RENATER?;

— bases d authentification utilisateurs existantes (LDAP,
NIS et Active Directory) ;

— type d équipement de sauvegarde.

Le groupe a effectué tout d'abord, une étude du marché
sous la forme d'une veille technologique, de rencontres
avec les principaux acteurs et d'échanges avec d' autres
établissements. 1l Sest intéressé aux fonctionnalités
avancées des équipements, notamment |’accés en mode
bloc, la sauvegarde sur disques des fichiers et leur
réplication, les fonctionnalités d'administration et
I'interopérabilité avec nos services en place (LDAP, NIS,
Active Directory...). Il aréalisé une maguette, gréce au prét
d'un NAS supplémentaire, qui a permis de tester une
réplication inter sites et I'accés distant aux fichiers
répliqués depuis un client sous Linux et Windows.

En concluson de son étude, le groupe a préconisé
d' équiper les centres de serveurs NAS et de lesconsolider

4 RENATER: Réseau Nationa de télécommunications pour la
Technologie et I'Enseignement et la Recherche



par une solution de réplication constituant le PRA, avec
trois possibilités de scénarios techniques :

1. réplication circulaire: le site A réplique le site B,
qui répliquele site C...qui réplique le site A ;
2. réplication en étoile sur un site central ;

3. réplication locale sur chaque site (sans réplication
centrale).

Le scénario 2 a été retenu car ¢'est le plus économique au
dela de 2 sites. Il est évolutif (facilité d'intégration d'un
nouveau site), il permet de n' utiliser qu’ une seule solution
de sauvegarde sur bandes localisée sur le site central et il
offre une solution de PRA en cas de sinistre grave sur un
site; il présente toutefois I'inconvénient d'exiger une
bonne inter connectivité réseau entre sites et de devoir
coordonner I exploitation de la solution globale.

Le groupe a été ensuite chargé de la mise en place du
marché d'acquisition. Compte-tenu du codt potentiel des
équipements attendus, le marché initial prévoyait des
tranches fermes et conditionnelles et des options d’ achats,
permettant ainsi, selon le tarif, I'acquisition d'équipements
supplémentaires. Le marché a éé notifié en décembre
2005, la livraison, I'installation des matériels, la mise en
service de la réplication se sont déroulées en janvier et
février 2006. Un marché complémentaire, mis en place fin
2006, a permis d'accroitre la volumétrie des NAS.

2 Notresolution NAS

2.1 Description dela configuration

La figure 1 représente I'infrastructure des serveurs de
fichiers NAS en place a I'issue du marché et le tableau ci-
aprés détaille les configurations matérielles sur chaque site.

Ors . ¢ Lill

" Rocquencourt
1111111

H Rennes
FASI020¢

(=t ||

: 40

{il==1 i 5 @ \
N (1111111 T (111111

i i 53020 i : 3020 ;
= {__Soha_ i Grenotle |

Figure 1 - La solution de stockage

Site Modéle, capacité brute (type de disques)
Grenoble FAS 3020, 16 TB (FC)
Lille FAS 270, 6 TB (FC)
Metz FAS 250, 144 GB (FC)

FAS 940, 4 TB (FC)
Nearstore R200 56 TB (ATA)

Librairie de bandes StorageTek L1400 de 300 Slots
avec 3 lecteurs SDLT 600

Orsay FAS 250, 1TB (FC)

Nancy

Rennes FAS 3020 cluster, 18 TB (FC) + 14 TB (SATA)
Rocquencourt FAS 3020 20 TB (FC)
Sophia FAS 3020 17 TB (SATA)

Tous les serveurs NAS fournis (appelés également filers)
sont des matériels NetApp. Leurs principales
caractéristiques sont :

— technologie RAID matérielle double parité (DP)
spécifique, tolérant la panne simultanée de deux disques,
couplée a des disgues de « hot spare » ;

— possibilité d avoir sur le méme NAS des groupes RAID
de disgues performants de technologie Fibre Channel et
des groupes RAID de disques capacitifs de technologie
SATA;

— redondance des controleurs disques, des alimentations
éectriques, des interfaces de connexion réseau, des bus
d’ accés aux disques;;

— changement et gjout de composants a chaud ;

— extensions en capacité de stockage par ajout de modules
disques, en lesintégrant ou non aux volumes existants;

— systéme d'exploitation spécialisé (Data ONTAP®)
administrable via des commandes en ligne ou une
interface Web ;

— support natif des protocoles NFS, CIFS , NIS , Active
Directory , NTP, LDAP, iSCSl , Fiber Channel, IPSec ;

— systéme de fichiers «Write Anywhere File
Layout » (WAFL®) avec possibilité de redimensionner
les volumes a chaud, mécanisme de quotas, support des
ACLsCIFS ou NFS ou mode mixte ;

— mécanisme intégré de sauvegarde sur disques permettant
larestauration par I’ utilisateur ;

— possibilité de réplication des volumes sur un autre filer ;
— mécanisme de reboot rapide (moins de 2 minutes).

Les NAS sappuient sur les serveurs d authentification
locaux a chaque centre : Active Directory pour I’ acces aux
volumes CIFS, NIS pour I'acces en NFS. Nous verrons plus
loin dans I’ article, la solution LDAP+Kerberos, utilisée par
un des centres INRIA.

Il faut noter, qu entre les groupes RAID, les disques de
SPARE, le formatage WAFL, le découpage en LUNs et les
réservations pour les sauvegardes (prévoir 20% du volume
du LUN), la taille disque réelle disponible ne représente
plus que la moaitié de la taille brute initiale (une capacité de
18 TB brute correspond a unetaille utile de 9 TB).

2.2 Sauvegardeet réplication

Un des points forts de ces serveurs NAS est leur solution
de sauvegarde (logiciel SnapShots®). Elle utilise un
mécanisme de copie instantanée appel é « snapshot. »

Créer un snapshot consiste a dupliquer uniquement les
blocs d'inodes, aors que les blocs de données qui sont
identiques entre le volume actif et le snapshot, eux, ne sont
pas dupliqués. C'est seulement avant d ére modifié ou
supprimé du volume actif qu’ un bloc de données est affecté
au snapshot et qu’un nouveau bloc de données est associé
au volume actif (Figure 2).

Le temps nécessaire pour fabriquer le snapshot d'un
volume est de I’ ordre d’ une minute, car il ne dépend que du



nombre de répertoires et de fichiers et pas de son volume ;
il est, de plus, peu consommateur d' espace disque (son
volume croit en fonction du nombre de blocs de données
modifiés) et perturbe peu I’ activité 1/O en cours (copie des
blocs d'inodes uniquement).

Avant snapshot

Aprés snapshot Aprés modification

Figure 2 - principe des snapshots

Ces caractéristiques nous permettent de produire huit
snapshots horaires sur la journée en cours, d’'en conserver
les dix derniers ainsi que les trente derniers snapshots
quotidiens, déclenchés, eux, a minuit. Nous conservons
ainsi, pour nos volumes de fichiers utilisateurs, une
guarantaine de snapshots qui engendrent un surcroit
d’environ 20% du volume total des données (valeur
significative d' un environnement de type « homedir » dans
lequel les fichiers évoluent peu).

Les utilisateurs peuvent accéder directement en NFS ou
CIFS au contenu des snapshots via un répertoire .snapshot
et restaurer eux-mémes leurs fichiers.

La réplication se fait, elle, viale logiciel SnapMirror®. Il
permet de réaliser la copie de volumes de filer a filer au
travers d'un réseau TCP/IP, LAN ou WAN. Ce logiciel
doit étre installé sur les filers source et cible. Ce dernier,
doit disposer de la volumétrie suffisante pour recevoir la
totalité des copies. Dans le cas du WAN, qui est le nétre, la
réplication est asynchrone.

Le principe de fonctionnement de SnapMirror est le
suivant :

— déclenchement d'un snapshot pour construire la liste des
blocs a répliquer : a I'initialisation de la réplication, la
copie est compléte, puis les fois suivantes, elle sefait de
maniére incrémentale, bloc par bloc ;

— lancement et contréle du flux de réplication versle NAS
miroir avec reprise de la synchronisation, en cas
d' échec.

2.3 Equiped’ exploitation

L'équipe en charge de I’ exploitation comprend un ou deux
correspondants par centre, soit une douzaine de personnes,
dont un animateur. Elle est organisée autour d une liste de
diffusion et d’une réunion de suivi (par audio ou visio
conférence) mensuelle. Elle assure I'administration de la
solution et sa maintenance, ainsi que les relations de suivi
avec le prestataire du marché.

Un mécanisme de remontée d'information par email
(AutoSupport) permet a la maintenance du constructeur de
recevoir tous les évenements du systéme et de produire un
bilan de santé des serveurs (consultable sur un site Web)
qui facilite le suivi des serveurs.

3 LePRA

3.1 Lathéorie...

Notre PRA doit nous permettre :

— de reconstruire les volumes d'un filer de site en cas de
panne matérielle, logicielle ou d erreur humaine ;

— de restituer les données a partir des sauvegardes sur
bandes en cas d’ une corruption de données sur lefiler de
site et sur le NAS deréplication ;

— doffrir un mode d accés distant sur le NAS réplica en
cas de panne prolongée du filer de site.

L e passage en mode d' accés distant, puis le retour en mode

normal, sont des opérations complexes (voir §3.1.3). Nous

avons donc convenu du principe de mise en ceuvre suivant :

— s I"indisponibilité des données d'un site est estimée
inférieure a la journée et s ces données ne sont pas
perdues (panne matérielle par exemple), le PRA est
activé en donnant I’ accés en lecture seule aux données
répliquées, le temps de remettre en service le NAS du
site;

— snon, le PRA est activé en donnant |'accés en
lecture/écriture aux données répliquées. Apres
réparation, les données devront étre synchronisées en
sens inverse vers le filer source avant le retour & la
normale.

3.1.1 Configuration delaréplication

Lorsqu' elle est asynchrone, il faut réduire I'intervalle entre
deux réplications, pour minimiser la perte potentielle de
données. Pour déterminer cet intervalle, il faut prendre en
compte le taux de modification des données, la bande
passante du réseau, la taille du volume a répliquer et le
nombre de flux de réplication.

Notre PRA actuel comporte 37 volumes répliqués, dont la
taille cumulée par réplication est d’ environ 10 GB. Nous
avons choisi une fréquence de réplication de 1 heure, ce
qui représente un taux de transfert continu d'environ
20 Mbits/sec. Sachant que le volume global répliqué est de
I’ordre de 13 TB, le taux du volume transféré est d’ environ
0,07% par heure et 1,8% par jour.

3.1.2 Configuration de I’ acces distant

Le filer central sert de secours aux filers de sites qui ont
chacun leurs propres bases d' authentification. Comme un
filer ne peut pas utiliser ssimultanément plusieurs bases
d’ authentification pour un protocole donné (CIFS ou NFS),
NetApp fournit en option, le logicid de virtualisation
MultiStore®. Il permet de « découper » un NAS physique
en plusieurs NAS logiques. A chague filer de site est ains
associé sur notre file central, un filer «virtuel » (appelé
vfiler) qui dispose de ses propres volumes disques,
interfaces réseau et domaines de sécurité.

Pour permettre, le cas échéant, aux postes clients distant
d'un site, de se connecter au Vfiler de secours, des
défiltrages appropriés sur nos routeurs de sites permettent a
chaque vfiler d'accéder aux services d authentification
NFS/CIFS du site auquel il sert de secours. Pour faciliter ce



basculement des clients, nous utilisons un mécanisme
d'alias DNS qui permet d'associer le nom du filer soit au
filer de site, soit au vfiler. En cas de basculement sur le
NAS de secours, il suffit de changer I’ enregistrement DNS
de cet alias pour quil pointe sur I'adresse du Vfiler
correspondant. Le basculement de filer étant une procédure
manuelle relativement longue (voir ci aprés), ce mécanisme
d dias suffit.

3.1.3 Procéduresde PRA

Le déclenchement du PRA se fait via des procédures
manuelles établies par notre prestataire. Les principales
étapes sont :

— arréter laréplication ;

— activer le vfiler et changer I’enregistrement de I'dlias
DNS pour faire pointer les clients vers I'adresse du
vfiler ;

— accompagner le basculement des postes clients (dans la
pratique le reboot est quasiment nécessaire pour purger
le cache DNS du client) ;

— réparer le NAS défaillant, puis;

— établir un miroir dans I'autre sens pour répliquer les
données modifiées, ce qui peut prendre un certain temps
s lefiler doit étre complétement reconstruit...

— programmer une interruption sur le site pour lancer une
derniére synchronisation puis arréter la réplication
inverse;

— re basculer sur le filer de site, une fois opérationnd,
aprés modification de |’ alias DNS;;

— accompagner le basculement
(reboot)...

des postes clients

En régime normal, I’ équipe d’ exploitation doit maintenir le
PRA opérationnel en vérifiant que tous les volumes a
répliquer sont bien déclarés et que les réplications se
déroulent correctement.

3.2 ..etlapratique

Au deladu discours théorique, il y alaréalité du terrain... a
savoir celle de nos liaisons WAN RENATER.

La réplication ne pose pas de probleme et se montre
parfaitement fiable. A ce jour, nous avons 37 flux de
réplication répartis sur une heure (fréguence de
réplication). La figure 3 donne un apercu du trafic d' une
partie des flux de réplication, transitant sur une des trois
interfaces Gigabit Ethernet du filer central.
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Figure 3 - flux de réplication.
Il n"en est pas de méme avec la reconstruction. Lors du
maguettage, puis de I'installation des NAS, nous avons
testé les performances de nos liaisons inter sites avec le

a

logiciel iperf et les avons comparés avec celles obtenues
par la réplication et le travail & distance. Les résultats de
iperf® sont compris entre 8 et 28 ms pour la latence et
environ 200 Mhits/sec pour la bande passante (conforme a
notre agrément RENATER). Les débits applicatifs obtenus
par la réplication, ont donné des résultats variant de 50 a
100 Mbits/sec selon le site, soit dans le meilleur cas, 24
heures par TB.

Compte-tenu des volumétries de nos filers, il n'est pas
possible d'utiliser le réseau WAN pour les reconstruire
dans un déla raisonnable. Pour réduire ce délai, les débits
de réplication pourraient étre améliorés en optimisant les
paramétres systémes des filers (fenétre TCP) ; mais ces
flux devant partager la bande passante avec d’ autres trafics
applicatifs, nous n'avons pas pousse |'investigation sur ce
point : le gain obtenu serait insuffisant et ne résoudrait de
toute maniéere pas la question de la reconstruction via le
WAN. Par ailleurs, des politiques de QoS déployées sur
certains de nos routeurs de site limitent le débit maximum
possible pour un flux donné.

Des solutions alternatives consisteraient a :

— utiliser lelogiciel SnapMirror to tape (SM2T) fourni par
NetApp qui permet de reconstruire a partir de bandes (il
faut disposer alors de I'infrastructure matérielle pour
produire, transporter, puis décharger les bandes sur le
filer) ;

— utiliser les services du prestataire, qui propose une
prestation de transfert via un filer «intermédiaire »
transporté par véhicule d'un siteal’autre ;

— disposer d'un NAS de réplication en loca (c'est la
solution qu’a choisi |e centre de Rennes).

Pour ce qui est du travail a distance, des tests de copie de
fichiers en NFS et en CIFS et de calcul de lataille d'une
arborescence (du -ks), effectués avec quatre utilisateurs
connectés simultanément sur leur homedir, ont révélé des
durées en mode distant entre 10 et 20 fois supérieures au
mode local. Ces résultats montrent clairement que les
protocoles CIFS et NFS ne sont pas adaptés aux temps de
latences élevés et aux métriques de nos liaisons WAN.
Nous avons envisagé |es solutions suivantes :

— I'optimisation des paramétres systeme. Une étude [1],
réalisée dans le cadre de Grid'5000, montre qu'il est
possible de booster les performances de TCP d'un OS
Linux sur des liens WAN. Mais ce qui est envisageable
sur des machines dexpérimentation n'est pas
transposable sur un parc de plusieurs centaines de postes
detravall ;

— I'utilisation de boitiers WAFS®. Ces boitiers accélérent
le trafic NFS/CIFS entre sites distants, mais cette
solution est économiquement peu viable dans le cadre
d'une utilisation ponctuelle (le cache éant vide au
moment du basculement) ;

— la auss, disposer d'un NAS de secours en locd,
permettrait d’ avoir une solution de bascule utilisable.

5 http://fr.wikipedia.org/wiki/l perf

8 Latechnologie WAFS (Wide Area File Services) permet d'optimiser les
acces distants vers un serveur de fichiers NFS/CIFS via des mécanismes
de lecture anticipée, de cache loca et de compression alavolée.




Des pannes inattendues: Les deux gros soucis que nous
avons connus, sont venus de problémes logiciels. Dans un
cas, un bogue dans I'OS a provoqué, sur la simple
corruption d'un fichier, le plantage brutal d’un filer avec
impossibilité de redémarrage, et dans I'autre, un bogue
dans la gestion des buffers en écriture NFS a fait tomber
les interfaces réseau du filer. Ces deux bogues sont
enregistrés officiellement chez NetApp (BuglD 245282 et
248621) mais n'ont toujours pas de correctif a ce jour.
Nous restons donc vulnérables...

Dans un cas, I'interruption a duré 8 heures, mais dans
I'autre, le filer étant en configuration cluster (actif-actif), il
a suffit de basculer tous les volumes sur le deuxiéme filer,
encore opérationnel.

3.3 Bilandu PRA

Le PRA n'est pas, en I état actuel, utilisable comme nous
I'envisagions initillement: il n'est pas possible de
travailler a distance dans des conditions de performances
acceptables et les volumétries des filers ont atteint de telles
tailles, que leur reconstruction par le réseau serait trop
longue.

En I’ éat actuel, le PRA fournit une solution de reprise sur
sinistre grave (incendie, inondation...) et permet d utiliser
une solution de sauvegarde centralisée Pour étre
pleinement opérationnel nous devons mettre en place une
réplication locale, comme c'est le cas a Rennes par
exemple.

4 Modesd'utilisation de nosNAS
41 Servicedefichiersutilisateurs

Nos filers sont avant tout des serveurs de fichiers, avec les
points forts que sont le support de CIFS natif, la
sauvegarde horaire par snapshots et la possibilité de
restauration de fichiers par I’ utilisateur.

Ce mode d'utilisation concerne I'essentiel des données
hébergées sur nos filers: homedirs utilisateurs, profils
itinérants, espaces partagés par les équipes de recherche ou
les services de support, données d'archivage ou
temporaires. 1l représente environ 60% de la volumétrie
globale de nos serveurs.

4.2 Servicedefichiersapplicatifs

Compte-tenu de leur niveau de disponibilité, de
performance, de la sauvegarde intégrée et du PRA, nous
avons tout intérét a héberger sur nos NAS, nos données
applicatives importantes. 1l faut toutefois vérifier que
I’ application supporte I'utilisation d’un volume NFS, en
terme de fonctionnement et de performance. NetApp [2]
fournit des recommandations sur I’ utilisation de ses filers
dans ce cadre. Celles-ci indiquent, selon I'application,
comment optimiser les options de montage NFS, les
parameétres systemes du client et du filer, I’ organisation des
fichiers sur le NAS et la configuration réseau.

Optimiser le comportement du client NFS: cache,
mécanismes de lecture anticipée (prefetch) ou d écriture
différée (write-back), gestion des verrous (lock), il faut
trouver le bon compromis performance/rafraichissement

pour que le serveur NFS ne différe pas trop les
modifications, sans quoi les autres clients ne les verraient
pas. Augmenter la taille des transferts 1/0 de NFS permet
de réduire I’ overhead réseau du trafic NFS (en limitant la
fragmentation des paquets). Régler le nombre simultané et
la taille des transferts possibles dans la pile TCP permet
aussi d'en booster les performances.

Optimiser la configuration réseau : liens GbE’, agrégats,
auto négociation de bout en bout, Jumbo frames?, isolement
du trafic data sur un VLAN « stockage » dédié sont autant
de facteurs favorisant les performances de NFS. Par
ailleurs, utiliser NFS en mode TCP et I’ option de montage
hard permettent a I’application de rester en attente s la
connectivité au serveur est perdue.

La figure 4 montre notre mode de raccordement au réseau
d'un service applicatif avec données sur le NAS
@Agrégat EXEGbE@JAgrégatEnGbE

-I VLAN stockage %

VLAN utlisateurs ‘

| Figure 4 : raccordement au réseau.
421 Hébergement d'un serveur Apacheen NFS

Une des premiéres applications dont nous avons hébergé
les données sur le NAS est un serveur Web Apache. La
documentation NetApp [2] ne fournit aucune information
sur I'utilisation de ses filers pour un serveur HTTP
Apache. Par contre, la documentation Apache 2.x [3]
donne des préconisations concernant |I'utilisation d'un
volume NFS (directives a appliquer dans le fichier de
configuration httpd.conf). Il y est indiqué :

— décrirelesfichiers de lock sur le disque local et pas sur
le disque NFS (directives L ockFile et Rewritel ock) ;

— de désactiver les mécanismes noyau memory mapping et
sendfile (directives EnableMMAP et EnableSendfile).
En suivant ces recommandations, le fonctionnement
d'Apache avec données sur le NAS donne toute
satisfaction. A noter que nous utilisons la réplication
SnapMirror, pour dupliquer le contenu d'un site Apache
sur le filer d'un autre centre et construire ainsi un service

Web réparti sur plusieurs serveurs.

422 Hébergement de SGBD en NFS

NetApp certifie, au travers de matrices de certification [4]
ou de guides « Best Practices » [5], la compatibilité de ses
filers avec les principaux SGBD du marché (Oracle,
Sybase, SQL Server, MySQL Enterprise Edition...).

Utilisation pour une Base Oracle 10g: La deuxieme
application, que nous avons hébergée, est une base Oracle
utilisée par I’ application Oracle Calendar (agenda partagé).
Nous avons appliqué les recommandations de NetApp
concernant les options de montage NFS pour Oracle [6],
mais, compte-tenu des faibles volumétrie et activité 1/0 de
notre base (I’application Oracle Calendar n'utilisant pas
intensivement le backend Oracle 10g), nous n’avons pas
séparé les données et les journaux sur différents volumes.

" GbE : Gigabit Ethernet
8 Jumbo frames : trames Ethernet de taille supérieure a 1500 octets.



Notre service Oracle fonctionne sans soucis depuis
novembre 2006, repartant de bon pied, méme aprés une
coupure intempestive de |’ accés a sesfichiers.

Utilisation pour une Base MySQL : Nous avons ensuite
hébergé sur un NAS une base MySQL utilisée par des
services Web. Cette instance n' est accédée que par un seul
serveur a la fois et utilise le moteur, non transactionnel,
MylISAM. Contrairement a NetApp, |le manuel de référence
de MySQLY5, [7] dissuade d'utiliser NFS pour stocker les
fichiers de données et les journaux, particuliérement avec
le moteur InnoDB (MySQL mettant en avant des
problémes potentiels liés aux verrous NFS des fichiers).
Nous avons fait de nombreux tests avec les suites sgl-
bench et crash-me® pour éprouver notre configuration et
comparer les performances entre I'utilisation du disque
local et du NAS. Les résultats se sont montrés satisfaisants
avec le NAS et nous avons mis en service cette
configuration. La Figure 5 montre un comparatif du test
sgl-bench entre MySQL utilisant le disque local (SCSI a
15000 tpm ) et Mysgl utilisant NFS sur le NAS (disques
SATA a7500 tpm) pour une méme machine (Dell PE2850,
RHELV4, filesystem ext3).
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alter- big- connec create insert select
table tables t

Figure 5 - comparaison SCS/NASINFS) pour sgl-bench
423 Sauvegardeen iSCSI

Nos filers permettent une utilisation en mode bloc via
iISCSI ou FCP, qui peut étre une dternative lorsque le
mode NFS n'est pas supporté par I'application. Nous
n’ utilisons Fibre Channel que pour raccorder lalibrairie de
bandes au NAS central ; sinon, nous privilégions iSCSI car
il et plus simple a administrer, ne nécessite pas
d'équipements matériels supplémentaires (utilisation des
équipements réseau) et les compétences qui vont avec...

Il est utilisé sur 2 sites, dans le cadre de la sauvegarde sur
disques, avec deux serveurs, un en Linux RHEL v4 et
I’autre en Windows 2003 Server. Sur les recommandations
de Dell, nous n'avons pas instalé de carte matérielle
iSCSI, mais rajouté une carte réseau «dud port Ghit
Ethernet » additionnelle, agrégée a 2 Gbps au réseau de
stockage (Figure 4). Nous utilisons les initiateurs iSCSI
fournis en standard avec les OS.

Pour Linux, NetApp [8] conseille, pour des questions de
performances, d’ augmenter la taille de la file d attente du
driver iSCSI, coté serveur et coté NAS, et surtout, de
partitionner le LUN iSCSI en alignant sa géométrie avec
celle des blocs de 4096 octets de WAFL.

Dans les faits, iSCSI donne toute satisfaction avec les
configurations que nous utilisons. Depuis le noyau 2.6, le
serveur Linux résiste a une coupure du réseau de stockage :

9 Sgl-bench et crash-me sont des suites de tests fournies avec MySQL

les 1/0 se mettent en attente puis reprennent des que le
disque est a nouveau visible.

Vous trouverez sur le Web des articles trés complets,
comparant les performances de NFS et de iSCSI sur des
plate-formes de tests perfectionnées [9]. Pour notre part,
nous avons comparé les performances en accés séquentiel
entre iSCSI et NFS avec le logiciel de sauvegarde
Networker (Figure 6), et avec la commande dd -en y
gjoutant la comparaison avec le disgque local (Dell PE2850,
RHELvV4, filesystem ext3, disques SCSI a 15000 tpm) -
(Figure 7). Ces tests ont été effectués alors que notre NAS
était en production, les résultats obtenus reflétent des
performances en usage « réel. »

Débit en MB/s NFS NFSoptimisé iSCSI
Sauvegarde (3 en//) 40 47 58
Restauration 45 57 44

Figure 6 -Comparatif NASNFSiSCS avec Networker
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Figure 7 -Comparatif SCI/NASiSCI/NFS avec dd

Nos résultats montrent des performances en lecture
séquentielle NFS supérieures a celles obtenues en iSCSI.
Compte-tenu des conditions de tests, il est difficile de faire
une analyse poussée, mais on pourrait en conclure que
I'implémentation de NFS sur le NAS (et/ou sur le client
Red Hat) est plus optimisée que celle deiSCSI.

Des tests réalisés par NetApp confirment en tout cas, la
proximité des résultats obtenus entre NFS et iSCSI [10].
Par ailleurs, méme s nous avons appliqué les
recommandations de NetApp pour iSCSI, nous N’ avons pas
cherché a optimiser nos résultats, qui sont suffisants dansle
cadre de la sauvegarde sur disgues. Nous reviendrons sur
ce chantier, certainement lorsgue nous voudrons utiliser
iISCSI pour une application plus critique (hous projetons
par exemple d’héberger sur un filer en iSCSI nos images
virtuelles XEN ou VMware [11]).

4.3 NFSv4

2GB 4GB 8GB 16GB

NFSv4 [12] a été mis en place sur les NAS du centre de
recherche Futurs (Lille et Orsay). L’ objectif est d utiliser
les fonctionnalités avancées de NFSv4 comme |'accés
sécurisé et le mécanisme de disponibilité des données hors
connexion.

NFSv4 a besoin d’ un service d' authentification Kerberos™,
couplé a une base utilisateurs (ici, un annuaire LDAP). Le

A noter que I'utilisation des Jumbo frames n'a pas donné une
amélioration significative.
1 Kerberos est un systeme d’ authentification sécurisé a base de jetons.



serveur Kerberos (le KDC, Key Distribution Center)
déployé est celui de Heimdal*?).

Comme nos serveurs NAS ne peuvent étre associés qu'a un
seul domaine Kerberos, et qu'ils utilisent celui de Active
Directory (AD) pour I'accés CIFS, il a été mis en place une
relation dapprobation entre les domaines Kerberos
Windows et Linux (Figure 8) pour que toute demande
d'acces a une ressource authentifiée par le KDC Linux soit
relayée au KDC d'AD, qui Sassure auprés de son
homologue Linux de lavalidité de la requéte.

Au final, cette solution donne toute satisfaction. La partie
la plus délicate concerne en fait, la disponibilité et la
configuration de Kerberos sur les clients NFSv4.

L $
.
. ) r R
Relation d'approbation .
entre domaines kerberos ,
rtrCluns o .

| Réseau de Site  Intégré dans |
| AD (CIFS) |

A CONNAISSANCE  Serve

o des utilisateurs

L. . LDoaP rd
“BreauLONF e -

Figure 8 - Authentification NFS/4

5 Bilan

En 12 mois, nous avons déployé 7 serveurs NAS, une
solution de sauvegarde centrale, des réplications entre NAS
et une procédure de PRA. Le volume de données utilisé sur
ces serveurs NAS a été multiplié par cing depuislamise en
service.

Ce projet NAS nous a permis de renouveler les solutions
de stockage de chaque site et de construire une solution
mutualisée pour tout I'INRIA. Cette solution est évolutive :
elle supporte I'augmentation de volumétrie, le rgjout de
NAS pour améliorer la disponibilité des données, sans
casser I'existant. Elle constitue une infrastructure sur
laquelle nous pouvons construire des services applicatifs
SECUrisés.

Il reste néanmoins quelques points a améliorer. Compte-
tenu des caractéristiques actuelles de nos connexions inter
sites, le mode travall de secours a distance et la
reconstruction de volumes par le réseau WAN ne sont pas
viables. Le principe dune réplication centralisée reste
toutefois valide, en tant que solution de consolidation de la
sauvegarde et de reprise sur sinistre.

Sur le plan humain, la charge d exploitation, répartie sur
les membres de I'équipe, est estimée a I’ équivalent d' un
temps plein. Ce projet a donc permis de mutualiser
réellement les ressources d exploitation par rapport a des
solutions indépendantes. Par ailleurs, ce service de
sauvegarde du NAS nous a déchargé tres nettement des
taches de restauration de fichiers.

L’ accroissement des volumes, |'hébergement de données
de plus en plus critiques (le mail, I’agenda, le Web...), les

2 http://www.pdc.kth.se/heimdal/

exigences croissantes en terme de sécurité et de
disponibilité des données et des applications, nous aménent
aconsolider notre solution sur 3 axes:

— répondre aux besoins dextenson en filers et
volumétrie ;

— prendre en compte la haute disponibilité, avec des
solutions de cluster NAS sur les sites;

— améliorer le PRA avec des solutions de réplication
locales et les futures offres (?) de RENATER pour un
service VLAN de niveau 2.

Le NAS de réplication et son systéme de sauvegarde
devront s'adapter pour répondre a ces évolutions. Ces
besoins d'extensions et d évolutions, de nature multiple
vont étre couverts par la mise en place fin 2007 d'un
marché & bon de commande de trois ans.

Le bilan de ce projet NAS est donc globalement positif, il
nous faut toutefois adapter le PRA aux exigences attendues
en terme de disponibilité. Nos prochains investissements
iront en ce sens.
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