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O SI1RIS

Objectifs

Donner aux utilisateurs du réseau sans fil Osiris par I'intermédiaire d'une
connexion 802.1X un accés Ethernet direct dans leur réseau de
composante quel que soit le lieu de connexion.

Le Vlaniseur

. Assure une fonction d'aiguillage pour ramener le trafic d'un utilisateur
sans fil depuis un vlan d'accés WiFi vers le vlan de son réseau de
composante

. Solution basée sur un développement noyau FreeBSD dans un
équipement dédié

Avantages

. Intégration a l'infrastructure sans fil existante

. Solution non propriétaire permettant de passer outre les limitations
des points d'acceés en nombre de vlans

. Mobilité géographique totale sur I'ensemble des campus

. N'intervient qu'au niveau Ethernet d'ou une grande flexibilité
d'utilisation pour les composantes

. Authentification 802.1X éprouvée sur Osiris et connue des utilisateurs

Netgraph sous FreeBSD

Le Vlaniseur repose sur l'architecture en mode noyau Netgraph de
FreeBSD.

www.ezine.daemonnews.org/200003/netgraph.html

Noeud « e2v ». Ceeur du vianiseur.
Effectue les opérations d'aiguillage
selon le lien de provenance de la
trame et la table d'association.

Noeud « ether ». En contact
avec l'interface réseau.

Nceud « vlan ». Insertion et
suppression du tag 802.1Q
des trames Ethernet et redirection
vers le bon lien.

1500 lignes de code C
écrites par le CRC

vian 11

vlan 101 .
interface

Ethernet
coté vians de
composantes

interface

Ethernet
] ether |—{ vlan

d'acces

lan 12
— vian 102| Vlan |— ether

vlan 13

Vlaniseur
|:| nceud standard « ng_ether »

|:| nceud standard « ng_vlan »
- nceud Osiris « ng_e2v »

Evolutions prochaines pour le nceud Osiris du Vlaniseur :
. Fonctionnalités de diminution du trafic de diffusion (cache ARP positif
et négatif, IGMP snooping)
. Prise en charge d'un Vianiseur de secours

Principe du Vlaniseur

- Paquet ethernet de la composante rouge
Ml Paquet ethernet de la composante bleue

Utilisateur de la
composante rouge

<

SSID
osiris-lab

composante rouge

Vian d'acce
WiFi

Utilisateur de la

composante bleue composante bleue

Intégration avec le réseau Osiris
Radius

(login,password)

authentification du client

Aen 802.1X @ (Vlan composante)

(@mac A, vian acces,
)

vlan composante

fe
module @
Radius Démon
*ﬁ" global
Auth 802.1X @
EAP/TTLS
client A (login, password) (@mac A, vian acces,
E vlan composante)

vian d'accés

(@ récupeération du Vian de
composante de
I'utilisateur dans
I'annuaire LDAP

@ envoi du triplet
d'association a l'aide
d'un module Radius
spécifique

(@ gestion des sessions
des utilisateurs sur les
Vlaniseurs par un
démon d'état global

(® répartition de la charge
avec un cluster de
Vlaniseurs se
partageant les vlans
d'accés

vian d'accés

@Vlaniseur de secours en
charge de prendre le
relais en cas de
défaillance d'un autre

Traitement du trafic par le Vlaniseur

Table d'association des

utilisateurs sans fil dans le
(src: A, dst : any)

Vlaniseur.
Adresse Vlan Vlan de
MAC d'accés composante
A 11 101 vlan 11 g
B 12 102
© 12 101 B B

Aiguillage du trafic en fonction
de cette table.

vlan 12

—-  trame Ethernet

Cas général : trafic unicast et trafic de diffusion

@Ian 1"

Cas particulier : trafic de diffusion vers les vlans d'accés

(src: any, dst : A) (src: any, dst : Multicast)

(src: any, dst: A) Lk

(src: any, dst : C)V'ar‘B1
Assurer I'étanchéité du réseau de composante en ne diffusant pas
de trafic de diffusion vers les vlans d'accés => multi-unicast.

vlan 12



